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1. SCOP

Procedura stabileste regulile si procedurile pentru securitatea si controlul sistemelor informatice, pentru
indeplinirea obligatiilor de confidentialitate si pastrare in siguranta a datelor si informatiilor trimise sau
obtinute de la clienti, prin internet si stocate, precum si a celor ce decurg din activitatea aferenta fiecarei
funcitii.

2. DOMENIU DE APLICARE
Procedura este aplicabila activitatilor din cadrul tuturor departamentelor S.S.I.F. Vienna Investment Trust
S.A., in exercitarea atributiunilor, sarcinilor si competentelor cu care au fost investite.

3. DEFINITII. ABREVIERI

3.1 Definitii

Definitiile termenilor utilizati sunt preluate din actele normative aplicabile.

Date cu caracter personal - orice informatii privind o persoana fizica identificata sau identificabila (,persoana
vizatd”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale;

Arhivare electronicé - stocarea documentelor in format digital;

Analiza de risc - analiza scenariilor de amenintari semnificative, pentru a evalua probabilitatea materializarii
acestora si impactul potential pe care un astfel de eveniment |-ar avea asupra entitatii si operatiunilor
acesteia;

Atac etic/test de penetrare - test al sistemelor informatice realizat printr-o simulare a unui atac real asupra
retelelor, sistemelor si programelor informatice utilizate de entitatea testata sau auditata, dupa caz;

Audit IT - activitatea de colectare si evaluare a unor probe pentru a determina daca sistemul informatic
respecta parametrii de performante si de lucru conform cerintelor de proiectare, asigura functionalitatile
necesare cerintelor de afaceri si respectarea legislatiei in domeniu, este securizat, mentine integritatea
datelor prelucrate si stocate, permite atingerea obiectivelor strategice ale entitatii si utilizarea eficienta a
resurselor informationale;

Baza de date — structura de organizare a informatiei intr-unul sau mai multe domenii de aplicare, cu scopul
de a o face accesibila in permanenta catre utilizatori prin ansamblul de programe informatice;

Centru de date - spatiu securizat, dotat cu tehnica de calcul si echipamente de comunicatii prin intermediul
carora se primesc, se stocheaza si se transmit date in forma electronica, care se implementeaza
respectand standardele specifice, utilizand conceptul de nivel sau un echivalent al acestuia, precum, dar
fara a se limita la, standardele SR EN 50600 (European Standard - Data Centers Facilities and
Infrastructures) sau TIA-942 (Telecommunications Industry Association);

Incident de securitate — eveniment inregistrat si declarat la nivelul entitatii privind securitatea informatiei sau
a sistemelor informatice cu o probabilitate semnificativa de compromitere a operatiunilor si de amenintare a
securitatii IT a carei consecintd a determinat sau este de natura sa determine compromiterea informatiilor
sau a sistemelor informatice;

Indicatori cheie de risc (KRI) — parametrii care masoara efectiv riscurile aferente procedurilor si activitatilor
entitatii, furnizénd in timp semnalari corespunzatoare ale consecintelor cu efect negativ, care pot genera
potentiale pierderi directe sau indirecte;

Infrastructura informatica - elemente ale bazei tehnico- materiale, pe componente sau ca sistem, care sustin
culegerea, stocarea si managementul datelor, precum si integrarea, cautarea si vizualizarea datelor si alte
calcule si servicii de procesare a informatiei utilizand tehnologii informatice, detinute sau contractate extern
de catre entitate si necesare bunei functionari a acesteia;
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Risc de securitate - orice circumstanta sau eveniment care are un efect negativ potential asupra securitatii
sistemelor informatice;

Risc sistemic - riscul de afectare a unei zone importante a sistemului financiar sau a unei piete financiare,
cu potential de consecinte negative serioase pentru piata interna si economia reala, instabilitate a sistemului
financiar, posibil catastrofica, cauzatd sau accentuata de evenimente idiosincratice sau de conditii ale
entitatilor;

Riscuri semnificative - riscuri cu impact insemnat asupra situatiei financiare, patrimoniale si/sau
reputationale a entitatilor;

Raport de testare IT - instrumentul prin care se comunica scopul testarii, obiectivele urmarite,
normele/standardele aplicate, perioada acoperita, natura, intinderea, procedurile, constatarile si concluziile
testarii, precum si orice rezerva pe care echipa de testare o are asupra sistemului informatic testat;

Sistem informatic - ansamblu de elemente intercorelate functional in scopul automatizarii obtinerii
informatiilor necesare activitatilor operationale si manageriale intr-o entitate, prin intermediul serviciilor IT, al
echipamentelor hardware si produselor software, proceduri manuale, baze de date si modele matematice
pentru analiza, planificare, control si luarea deciziilor, utilizdnd componente de introducere si prelucrare
date, componente de procesare precum servere, calculatoare, sisteme software de operare de baza,
programe informatice, retele de calculatoare si telecomunicatii, componente de stocare si utilizatori, fara ca
enumerarea sa fie limitativa;

Vulnerabilitati - stari de fapt, procese si/sau fenomene care diminueaza capacitatea de reactie a sistemelor
informatice la riscurile existente ori potentiale sau care favorizeaza aparitia si dezvoltarea lor, cu consecinte
in planul functionalitatii si utilitatii.

Semnétura electronicad — atribut indispensabil al documentului electronic, obtinut in urma transformarii
criptografice a acestuia, cu utilizarea cheii private, conform prevederilor Legii nr. 455/2001 privind
semnatura electronica, republicata.

3.2 Abrevieri

A.S.F. - Autoritatea de Supraveghere Financiara

S.S.ILF. - Societate de Servicii de Investitii Financiare

C.N.V.M. - Comisia Nationala a Valorilor Mobiliare

B.V.B. - Bursa de Valori Bucuresti

AN.S.P.D.C.P. - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal

4. DOCUMENTE DE REFERINTA

Legea nr. 126/2018 privind pietele de instrumente financiare, denumita in continuare Legea nr.126/2018
(publicata in Monitorul Oficial al Romaniei, Partea |, nr. 521 din 26.06.2018, in vigoare din 06.07.2018).
Norma nr.4/2018 privind gestionarea riscurilor operationale generate de sistemele informatice utilizate de
entitatile autorizate/avizate/inregistrate, reglementate si/sau supravegheate de catre Autoritatea de
Supraveghere Financiara

Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

Codul Depozitarului Central S.A., cu modificarile si completarile ulterioare (Codul D.C.)

Regulamentul nr. 2/2016 privind aplicarea principiilor de guvernantd corporativa de catre entitafile
autorizate, reglementate si supravegheate de ASF.

Acte normative aplicabile, Tn vigoare.
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5. MANAGEMENTUL SOCIETATII $I SECURITATEA INFORMATIEI

Conducerea societatii S.S.I.F. Vienna Investment Trust S.A. este constienta de pericolele potentiale pe care
le prezintd sistemele informatice. Astfel, adoptd “Reguli si proceduri pentru securitatea si controlul
sistemelor informatice”, pentru asigurarea unui Tnalt nivel de protectie, intr-un mod corect si eficient.
Politicile sunt accesibile tuturor angajatilor, partenerilor si clientilor.

Securitatea informatiei face parte din responsabilitatile angajatului si, in acelasi timp, este o obligatie legala.

Managerii de departamente sunt responsabili atat pentru comunicarea in cadrul departamentelor lor a
cerintelor definite de conducerea societatii impreuna cu departamentul de IT si Managerul de riscuri in ceea
ce priveste protectia informatiei si a datelor cu caracter personal, cat si pentru respectarea/implementarea
acestor cerinte.

Angajatii vor fi instruiti periodic si adecvat cu privire la protectia informatiilor si a datelor.

Managementul va fi un exemplu de comportament adecvat privind securitatea informatiei.

Obiectivul securitatii informatiei este de a proteja bunurile informationale ale S.S.I.F. Vienna Investment
Trust S.A., ale clientilor si partenerilor, de a sigura continuitatea serviciilor si de a reduce potentialele daune
aduse societatii prin prevenirea si minimizarea impactului incidentelor de securitate.

Politica pentru securitatea informatiilor este aprobata de management si reflecta angajarea conducerii
S.S.ILF. Vienna Investment Trust S.A. 1n implemetarea si mentinerea unui Sistem de Management al
Securitatii Informatiei, prin intermediul caruia sa& putem proteja bunurile informationale ale societatii de toate
amenintarile, fie ele interne sau externe, deliberate sau accidentale.

Prin conformitatea cu standardul ISO 27001 ne asiguram ca:

Informatiile vor fi protejate impotriva accesului neautorizat;

Confidentialitatea informatiilor va fi pastrata;

Integritatea informatiilor va fi pastrata;

Disponibilitatea informatiilor va fi asigurata;

Cerintele legislative aplicabile sunt indeplinite;

Planurile de Continuitate sunt mentinute/actualizate si testate;

Intregul personal va fi instruit cu privire la securitatea informatiilor;

Toate incidentele de securitate, reale sau suspecte, vor fi raportate catre administratorul de sistem,
iar In lipsa acestuia Directorului General.

Este responsabilitatea fiecarui angajat al societatii sa adere la aceste Reguli si Proceduri, sa cunoasca si sa
aplice prevederile prezentei.

6. PROCEDURA
Sectiunea 1 - Date cu caracter personal

Art.1. Prin prelucrarea datelor cu caracter personal se in{elege orice operatiune sau set de operatiuni care
se efectueaza asupra datelor cu caracter personal (informatii referitoare la o persoana fizica identificata sau
identificabila — numele gi prenumele, data si locul nasterii, cetatenia, nationalitatea, tara de origine, calitatea
de rezident/nerezident, semnatura, telefon, fax, domiciliul stabil/resedinta, e-mail, profesie, loc de munca,
situatie familiala, situatie economica si financiara, date bancare, date privind bunurile detinute, cod numeric
personal sau echivalentul acestuia pentru persoanele straine, seria si numarul documentului de identitate,
data eliberarii documentului si entitatea care |-a emis etc.), prin mijloace automate sau neautomate, cum ar
fi colectarea, Tnregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezvaluirea catre terti prin transmitere, diseminare sau in orice alt mod, alaturarea sau
combinarea, blocarea, stergerea sau distrugerea.-

Art.2. (1) Datele cu caracter personal sunt:
(a) prelucrate in mod legal, echitabil si transparent fatd de persoana vizata (,legalitate, echitate si
transparenta”);
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(b) colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior intr-un mod
incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes public, in scopuri de
cercetare stiintificd sau istoricd ori in scopuri statistice nu este consideratd incompatibild cu scopurile
initiale;

(c) adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate
(,reducerea la minimum a datelor”);

(d) exacte si, in cazul in care este necesar, actualizate; se vor adopta toate masurile necesare pentru a se
asigura ca datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt
prelucrate, sunt sterse sau rectificate fara intarziere (,exactitate”);

(e) pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care nu depaseste
perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter personal pot fi
stocate pe perioade mai lungi in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare in
interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva punerii in
aplicare a masurilor de ordin tehnic si organizatoric adecvate prevazute in Regulamentul general privind
protectia datelor in vederea garantarii drepturilor si libertatilor persoanei vizate (,limitari legate de stocare”);
(f) prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter personal, inclusiv
protectia impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare (,integritate si
confidentialitate”).

(2) Societatea este responsabila de respectarea alineatului (1) si poate demonstra aceasta respectare
(,responsabilitate”).

(3) Prelucrarea este consideratad legald numai daca si in masura in care se aplica cel putin una dintre
urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu caracter personal pentru
unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte sau pentru
a face demersuri la cererea persoanei vizate ihainte de incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care fi revine societatii;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale altei persoane
fizice;

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes public sau care
rezulta din exercitarea autoritatii publice cu care este investita societatea;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de societate sau de o parte terta, cu
exceptia cazului in care prevaleaza interesele sau drepturile si libertatile fundamentale ale persoanei vizate,
care necesita protejarea datelor cu caracter personal, in special atunci cand persoana vizata este un copil.
Litera (f) nu se aplica in cazul prelucrarii efectuate de autoritati publice n indeplinirea atributiilor lor.

(4) In cazul in care prelucrarea in alt scop decéat cel pentru care datele cu caracter personal au fost
colectate nu se bazeaza pe consimtamantul persoanei vizate sau pe dreptul Uniunii sau dreptul intern,
societatea, pentru a stabili daca prelucrarea in alt scop este compatibila cu scopul pentru care datele cu
caracter personal au fost colectate initial, ia in considerare, printre altele:

(a) orice legatura dintre scopurile in care datele cu caracter personal au fost colectate si scopurile prelucrarii
ulterioare preconizate;

(b) contextul in care datele cu caracter personal au fost colectate, in special in ceea ce priveste relatia
dintre persoanele vizate si societate;

(c) natura datelor cu caracter personal, in special in cazul prelucrarii unor categorii speciale de date cu
caracter personal, sau in cazul in care sunt prelucrate date cu caracter personal referitoare la condamnari
penale si infractiuni;

(d) posibilele consecinte asupra persoanelor vizate ale prelucrarii ulterioare preconizate;

(e) existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.
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Art.3. S.S.I.F. Vienna Investment Trust desemneaza un responsabil cu protectia datelor.

(2) Responsabilul cu protectia datelor are cel putin urmatoarele sarcini:

(a) informarea si consilierea societatii, precum si a angajatilor care se ocupa de prelucrare, cu privire la
obligatiile care le revin in temeiul Regulamentului general privind protectia datelor si al altor dispozitii de
drept al Uniunii sau drept intern referitoare la protectia datelor;

(b) monitorizarea respectarii Regulamentului general privind protectia datelor, a altor dispozitii de drept al
Uniunii sau de drept intern referitoare la protectia datelor si a politicilor societatii sau ale persoanei
imputernicite in ceea ce priveste protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor
si actiunile de sensibilizare si de formare a personalului implicat in operatiunile de prelucrare, precum si
auditurile aferente;

(c) furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului asupra protectiei datelor si
monitorizarea functionarii acesteia;

(d) cooperarea cu autoritatea de supraveghere;

(e) asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate de
prelucrare precum si, daca este cazul, consultarea cu privire la orice alta chestiune.

Art.4.(1) in cazul in care datele cu caracter personal referitoare la o persoand vizata sunt colectate de la
aceasta, societatea, in momentul obtinerii acestor date cu caracter personal, furnizeaza persoanei vizate
toate informatiile urmatoare:

identitatea si datele de contact ale societatii si, dupa caz, ale reprezentantului acestuia;

datele de contact ale responsabilului cu protectia datelor, dupa caz;

scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii;
in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din Regulamentul
general privind protectia datelor, interesele legitime urmarite de operator sau de o parte tert3;
destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

daca este cazul, intentia societatii de a transfera date cu caracter personal catre o tara ter{a sau o
organizatie internationala si existenta sau absenta unei decizii a Comisiei privind caracterul adecvat
sau, in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul 49 alineatul (1) al doilea
paragraf din Regulamentul general privind protectia datelor, o trimitere la garantiile adecvate sau
corespunzatoare si la mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost
puse la dispozitie.

(2) Tn plus fata de informatiile mentionate la alineatul (1), in momentul in care datele cu caracter personal
sunt obtinute, societatea furnizeaza persoanei vizate urmatoarele informatii suplimentare necesare pentru a
asigura o prelucrare echitabila si transparenta:

a. perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este posibil,
criteriile utilizate pentru a stabili aceasta perioada;

b. existenta dreptului de a solicita societatii, in ceea ce priveste datele cu caracter personal referitoare
la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea
prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

c. atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9 alineatul (2)
litera (a) din Regulamentul general privind protectia datelor, existenta dreptului de a retrage
consimtamantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtamantului inainte de retragerea acestuia;

d. dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e. daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau contractuala sau o
obligatie necesara pentru incheierea unui contract, precum si daca persoana vizata este obligata sa
furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale nerespectarii
acestei obligatii;

coow
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f. existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel putin n
cazurile respective, informatji pertinente privind logica utilizata si privind importanta si consecintele
preconizate ale unei astfel de prelucrari pentru persoana vizata.

(3) Tn cazul in care societatea intentioneaza sa prelucreze ulterior datele cu caracter personal intr-un alt
scop decat cel pentru care acestea au fost colectate, societatea furnizeaza persoanei vizate, inainte de
aceasta prelucrare ulterioara, informatii privind scopul secundar respectiv si orice informatii suplimentare
relevante, in conformitate cu alineatul (2).

(4) Alineatele (1), (2) si (3) nu se aplica daca si in masura in care persoana vizata detine deja informatiile
respective.

Art.5.(1) Datele si informatiile solicitate de la clienti si furnizate de acestia in vederea completarii
contractelor si a cererilor de deschidere de cont sunt date cu caracter personal, care servesc exclusiv la
cunoasterea clientului in vederea crearii profilului investitional, estimarii duratei investirii si a riscului aferent
investitiei in instrumente financiare.

(2) Colectarea datelor personale se face cu acceptul clientului care furnizeaza informatiile respective. In
cazul refuzului furnizarii de informatii relevante de catre client, agentul de servicii de investitii financiare il va
avertiza despre imposibilitatea crearii profilului investitional si ca nu i se vor putea face recomandari cu
privire la vanzarea/cumpararea de instrumente financiare.

(3) Obligatia pastrarii confidentialitatii tuturor datelor furnizate de clienti revine fiecarui angajat care are
acces, fie si accidental, la acestea.-

Art.6.(1) Transmiterea datelor si a informatiilor, precum si punerea la dispoziie a documentelor referitoare
la clienti si la operatiunile acestora pe piata de capital se vor putea face doar la cererea expresa din partea
Autoritatii de Supraveghere Financiara sau a altor autoritati abilitate de lege.

(2) Tn cazul in care dezvaluirea datelor este impuséa de lege, societatea, prin reprezentantul legal si/sau prin
persoana care indeoplineste functia de conformitate, se va asigura ca terful care solicita dezvaluirea
actioneaza Tn conformitate cu dispozitiile legale incidente, iar persoana vizata va fi informata in legatura cu
dezvaluirea numai daca legea permite.-

Sectiunea 2 - Sistemul informatic

Conditii de acces in sistemele de tranzactionare

Art.7. Accesul Societatii la sistemul de tranzactionare este conditionat de existenta personalului calificat si
autorizat sa desfasoare activitatea de tranzactionare, relatii cu clientii si evidenta tehnico-operativa si
contabila, precum si de implementarea mecanismelor de supraveghere adecvate care sa asigure
desfasurarea n conditii optime a activitatii Societatii.-

Art.8.(1) S.S.1.F. trebuie sa dispuna permanent de personal tehnic specializat, testat si avizat in prealabil, in
vederea utilizarii in conditii de securitate a sistemului de tranzactionare.

(2) Conditiile necesare cu privire la pregatirea si testarea corespunzatoare a agentilor de bursa sunt stabilite
prin reglementarile operatorului de piata.-

Art.9. In vederea desfasurarii activitatii curente de tranzactionare, S.S.I.F. respecta urmatoarele conditji:

a) deschide conturi de instrumente financiare prin inregistrarea corecta si completa a tuturor elementelor de
identificare a detinatorilor de cont;

b) incadreaza corect tipul de cont, in functie de identitatea detinatorului, Tn conformitate cu prevederile
legislative aplicabile, iar in cazul in care tipul de cont al detinatorului se incadreaza in mai mult de un tip de
cont, se va alege tipul cu prioritatea cea mai scazuta;

c) verifica permanent corectitudinea datelor de identificare si efectueaza orice modificari necesare;

d) introduce si executa ordinele de bursa in conformitate cu prevederile legale in vigoare.-
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Art.10. Regulile referitoare la comportamentul S.S.I.LF. si agentilor de bursa in timpul sedintei de
tranzactionare sunt stabilite prin reglementarile operatorilor de piata.-

Art.11. Este interzisa utilizarea sistemului de tranzactionare al B.V.B. in mod abuziv sau intr-o maniera care
ar putea conduce la diminuarea artificiala a performantelor sistemului sau ar putea afecta securitatea i
siguranta sistemului si/sau a Participantilor la piata.-

Art.12. S.S.I.F. este raspunzatoare pentru incalcarea unei reguli, indiferent daca aceasta a fost incalcata
urmarindu-se propriul interes sau interesul unui client, daca a fost incalcata de catre un angajat al Societatii
sau daca este rezultatul direct sau indirect, cauzat cu intentie, din greseala, neglijenta sau omisiune, prin
actiune sau inactiune de catre S.S.I.F. sau de catre o persoana aflata in legatura cu acesta.-

Art.13.(1) Accesul S.S.I.F. sau a unui agent de bursa la sistemul de tranzactionare poate fi retras in cazuri
precum, fara a se limita:

a) aplicarea de sanctiuni bursiere sau masuri preventive Societatii sau agentului de bursa;

b) solicitarea Societatii;

¢) suspendarea Societatii, in numele careia tranzactioneaza agentul de bursa.

(2) Reluarea accesului Societatii sau agentului de bursa la sistemul de tranzactionare se efectueaza dupa
Thcetarea cauzelor care au determinat retragerea, pe baza instructiunii Departamentelor de specialitate.-

Modul de utilizare a sistemelor de tranzactionare

Art.14.(1) Operatorul de piata stabileste un sistem de codificare a numelor de utilizator si a Societatii, reguli
de formare si schimbare a parolelor de acces, precum si niveluri de acces la sistem pentru fiecare tip de
utilizator din cadrul S.S.1.F.

(2) Accesul la sistemul de tranzactionare se realizeaza prin stafiile de lucru conectate la sistem, situate la
sediul principalsau la sediile secundare ale Societatji.

(3) Statiile de lucru pot fi conectate la sistemul de tranzactionare numai cu acordul prealabil al operatorului
de piata.

(4) S.S.1.F. are obligatia sa asigure agentilor de bursa proprii conditiile tehnice necesare cerute, in vederea
tranzactionarii in conditii optime.-

Art.15.(1) Societatea are asigurate solutii de back-up pentru serviciile de comunicatii de date cu B.V.B., pe
baza unor cerinte aprobate de Consiliul Bursei.

(2) Solutiile de back-up mentionate la alin.1 sunt realizate printr-un mediu de comunicatie diferit fizic de cel
utilizat pentru legatura principala.

(3) Accesul Societatii la sistemul de tranzactionare al B.V.B. este conditionat de indeplinirea cerintelor
prevazute la alin.1 si 2.-

Art.16.(1) Accesul la sistemele de tranzactionare este permis agentilor de bursa numai pe baza unui cod de
utilizator propriu si a unei parole confidentiale, cunoscuta numai de catre acesta, care permite asigurarea
protectiei informatiei.

(2) Fiecare agent de bursa are obligatia sa-si modifice periodic parola de acces in sistemele de
tranzactionare in vederea cresterii gradului de siguranta in operare. Orice alta modificare de parola va fi
solicitata expres operatorului de piata, in scris.-

Defectiuni tehnice ale sistemelor de tranzactionare

Art.17. Societatea trebuie sa asigure si sa mentina, prin intermediul unei persoane desemnate n acest
scop, 0 legatura permanenta cu Departamentul de specialitate al operatorului de piata, in vederea
solutionarii operative a eventualelor probleme tehnice intervenite.-
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Art.18. Tn timpul sedintelor de tranzactionare, asistenta acordatd de catre operatorul de piatad agentilor de
bursa include, dar nu se limiteaza la:

a) monitorizarea continua a integritatii si performantelor tehnice ale sistemului de tranzactionare, detectarea
erorilor potentiale si participarea la eliminarea erorilor detectate;

b) participarea la eliminarea erorilor raportate de catre agentii de bursa;

c) initierea remedierii defectiunilor tehnice aparute in sistemul de tranzactionare al operatorului de piata sau
in aplicatia-client care functioneaza pe statia de lucru a agentilor de bursa si depunerea tuturor eforturilor
pentru eliminarea unor astfel de defectiuni tehnice in cel mai scurt timp posibil.-

Raspunderea referitoare la activitatea de tranzactionare

Art.19. Societatea va fi raspunzatoare pentru repararea in intregime a oricaror prejudicii produse, in
urmatoarele situatji:

a) nerespectarea caracteristicilor specificate de operatorul de piata privind configuratia la nivel hardware si
software a calculatoarelor S.S.I.LF. care fac parte din statile de lucru conectate la sistemele de
tranzactionare;

b) nerespectarea instructiunilor de instalare, configurare si utilizare specificate;

c) instalarea pe statiile de lucru proprii a altor produse software care pot afecta functionarea sistemelor de
tranzactionare;

d) conectarea unei statii de lucru simultan si la alte retele electronice.-

Art.20.(1) Nu pot fi pretinse daune-interese sau despagubiri pentru pierderi cauzate de:

a) defectiuni aparute in sistemele de tranzactionare sau in sistemele de compensare-decontare;

b) intreruperea alimentarii cu energie electrica, nefunctionarea legaturii de comunicatii cu operatorul de
piata, datorata furnizorului de comunicafii sau a altor defectiuni de aceasta natura, situatie Tn care
raspunderea revine furnizorului de servicii de comunicatji;

c) orice daune directe si/sau indirecte cauzate de sau rezultate din oprirea sistemului de tranzactionare sau
sistemului de compensare-decontare, din motive in afara controlului Societatii;

d) situatii de forta majora.

(2) Tn cazul opririi unuia sau mai multor simboluri de la tranzactionare din motive datorate unor defectiuni
tehnice ale sistemului de tranzactionare sau al sistemului de comunicatii, nu se pot pretinde daune —
interese sau despagubiri Societatii.-

Art.21. Accesul la informatiile confidentiale va fi restrans doar la acele persoane care folosesc aceste
informatii in activitatea lor curenta, respectiv:

a. agentii pentru servicii de investitii financiare — vor putea accesa numai informatiile referitoare la

clientii lor;

b. tranzactionare — vor putea accesa numai informatiile referitoare la Raportul de tranzactionare si
Raportul Compensare-Decontare pentru a urmari concordanta existenta intre datele continute de
cele 2 rapoarte (sau orice alte rapoarte de acest fel) si ordinele de
bursa initiale introduce in sistemul de tranzactionare;
contabilii — vor putea accesa doar datele privind evidenta contabila specifica si generalg;

e. controlul intern — va avea acces la toate informatiile continute de sistemul informatic, in scopul

Tndeplinirii atributiilor ce i revin;

f. management — va putea accesa toate informatiile continute de sistemul informatic.-

2o

Art.22. Conducerea societatii va stabili persoanele care au acces la diferitele categorii de informatii
continute de sistemul informatic si persoanele responsabile cu securitatea sistemului informatic (folosirea
parolelor si schimbarea lor periodica).-
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Art.23. Departamentul de Resurse Umane are obligatia de a proceda la incetarea contractului individual de
munca si la anularea drepturilor acordate salariatilor (contul de e-mail; accesul in aplicatia informatica a
Societatii), dupa ce cererea de demisie a fost semnata de Presedintele Societatii.-

Art.24. Administratorul sistemului informatic va dezvolta solutii de backup pentru evidentele societatii.
Datele informatice se vor arhiva periodic, pe cel putin doua suporturi tehnice ce vor fi pastrate in locatji
diferite, pentru a putea fi recuperate in caz de dezastru.-

+ Organizarea pe procese a activitatilor aferente utilizarii tehnologiei informatiei

1. Managementul disponibilitatii
Art.25.(1) Pentru asigurarea serviciilor contractate de catre clienti si a raportarilor catre institutiile abilitate,
S.S.LLF. Vienna Investment Trust S.A. urmareste functionarea sistemelor informatice utilizate si evidentiaza
fiecare schimbare in vederea imbunatatiri aspectelor legate de disponibilitatea serviciilor IT utilizate. S.S.I.F.
Vienna Investment Trust S.A. are incheiat un contract cu un furnizor de solutii informatice, contract ce
acopera configurarea si mentenanta de echipamente de tip server, de servere, instalarea, intretinerea si
punerea in functiune, dupa caz, a produselor de calcul din dotarea societatii, oferirea serviciilor de back-up
in vederea pastrarii in sigurantd a datelor si a informatiilor, precum si a recuperarii si restaurarii datelor si
informatiilor in caz de dezastru.
(2) S.S.LI.LF. Vienna Investment Trust S.A., desemneaza, prin decizie a Consiliului de Administratie, un
administrator de sistem.-

Sisteme informatice importante si sisteme informatice pentru asigurarea raportarilor catre A.S.F.
Art.26. (1). S.S.I.LF. Vienna Investment Trust S.A. utilizeaza urmatoarele sisteme informatice importante
pentru asigurarea serviciilor contractate de catre clienti

v ISSF-Office — aplicatia este proprietatea Capital Software Romania iar S.S.I.F. Vienna Investment
Trust S.A. are dreptul de utilizare. Societatea a incheiat un contract de furnizare si imbunatatire
continua a sistemelor informatice cu furnizorul programelor.

v’ ArenaXT - reprezintd platforma de brokeraj dezvoltatd de specialisti B.V.B. pentru
intermediari.ArenaXT client este terminalul de tranzactionare care ofera suport operational si
informational pentru activitatea de tranzactionare. Poate fi folositd atat de catre clientii care fisi
administreaza propriile investitii, cat si de catre traderii care admistreaza investitiile clientilor lor.

ISSF-Office este sistemul informatic utilizat de majoritatea departamentelor societatii, respectiv:
Compartimentul Conformitate, Departamentul Front-Office, Tranzactionare, Departamentul Back-Office,
Departamentul Administrare Riscuri, Departamentul Finaciar-Contabil. ISSF — Office este un sistem
informatic cu arhitectura “client-server”, componenta de tip ,server” a sistemului ruleaza pe o statie de lucru
dedicata, din dotarea Capital Software Romania. Accesul pe statiile de lucru se face pe baza de identificator
unic si parold personalad secretd, fiecare utilizator avand alocate drepturi de acces corespunzatoare
atributiilor.

Bursa de Valori Bucuresti asigura siguranta, performanta, fiabilitatea sistemului de baza si functionarea
platformei ArenaXT, precum si imbunatéatirea aspectelor legate de IT. Pentru a rula platforma ArenaXT pe
statiile de lucru, S.S.I.LF. VIENNA INVESTMENT TRUST S.A. asigura dotarea tehnica necesara functionarii
acesteia. In vederea permiterii accesului, identificatorul unic si parola de acces sunt alocate de catre B.V.B.;
ulterior, in cadrul primei sesiuni de autentificare, pentru asigurarea confidentialitatii si protejarea datelor
introduse 1n platforma, societatea modifica parola. Societatea detine acces controlat atat pentru brokeri, cat
si pentru clientii autorizati sa utilizeze platforma ARENA XT, pe baza de identificator unic si parola
personala secreta si drepturi de acces corespunzatoare.

(2) S.S.I.F. Vienna Investment Trust S.A. utilizeazd urmatoarele sisteme informatice pentru asigurarea
raportarilor catre A.S.F.:
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ReSe3 este un sistem informatic cu arhitectura “client-server’. Componenta de tip ,server’ a sistemului
ruleaza pe o statie de lucru dedicata, din dotarea A.S.F. Pentru a transmite documentele elaborate in
conformitate cu reglementarile in vigoare si in formatele compatibile sistemului, S.S.I.F. Vienna Investment
Trust S.A. se conecteaza la acesta prin intermediul aplicatiei ,Raportari Piata Capital Client”, care este
componenta de tip "client” a sistemului. Societatea are instalata aplicatia ,Raportari Piata Capital Client” pe
statia de lucru si asigura dotarea tehnica necesara functionarii aplicatiei. Instalarea aplicatiei se face de pe
website-ul A.S.F. Programul este functional pe statiile de lucru doar impreuna cu JavaScript. A.S.F. asigura
siguranta, performanta, fiabilitatea sistemului de baza si functionarea programului.

Sistemul de raportare electronica SIR este un sistem informatic cu arhitectura ,client-server” si interfata
de tip web. Pentru a transmite documentele elaborate in conformitate cu reglementarile in vigoare si in
formatele compatibile sistemului, societatea se conecteaza la acesta prin intermediul internetului, prin
accesarea locului dedicat: http://gw-cnvm.cnvmr.ro:11001/ews/participants/securitate/users/Login.do.
Identificatorul unic si parola de acces in vederea permiterii accesului in programele SIR si ReSe3 au fost
alocate de C.N.V.M./A.S.F.; ulterior, in cadrul primei sesiuni de autentificare, pentru asigurarea
confidentialitatii si protejarea datelor introduse in sistem, societatea a modificat parola. A.S.F. asigura
siguranta, performanta, fiabilitatea sistemului de baza si functionarea programului .

2. Managementul utilizatorilor
Art.27. Utilizatorii sistemelor informatice sunt instruiti individual cu privire la utilizarea sistemelor. Instruirea
se face luand in considerare responsabilitatile specifice fiecarui utilizator.-

Art.28. Persoanele nou angajate vor fi obligatoriu instruite cu privire la utilizarea sistemelor informatice Tn
momentul angajarii. Angajatii vor semna un document prin care sa se confirme faptul ca au luat la
cunostinta politica de securitate a entitatii.-

Art.29. S.S.I.LF. Vienna Investment Trust S.A. va instrui tofi utilizatorii sistemelor nou introduse pentru a
garanta faptul ca acestea vor fi folosite eficient si ca nu vor compromite securitatea informatica.-

Art.30. Fiecare utilizator are un identificator unic si o parola personala secreta pentru accesul la
sistemele/programele informatice ale societatii.-

Art.31.(1) Privilegiile acordate utilizatorilor sunt revizuite periodic pentru a determina daca acestea continua
sa fie necesare pentru ca utilizatorul sa isi poata indeplini sarcinile ce ii revin.

(2) in cazul in care, in urma revizuirii mentionate la alin.(1), se constata ca privilegiile acordate nu ii mai sunt
necesare in indeplinirea atributiilor, aceste privilegii vor fi revocate imediat.

(3) Toate privilegiile de acces la sistemele informatice sunt revocate imediat in momentul in care un angajat
isi inceteaza activitatea in cadrul companiei.

(4) S.S.I.F. Vienna Investment Trust S.A. dispune de mecanisme adecvate privind gestionarea adecvata a
accesului la sistemele/programele informatice importante:

v Principalele sisteme/programe informatice (ArenaXT,ISSF-Office) sunt utilizate numai pe
baza de identificator unic, parola personala secreta si drepturi de acces. Pentru programele
informatice ReSe3 si SIR la care au acces mai multi utilizatori in baza aceluiasi identificator
unic si parola secreta, societatea dispune de o politica de control a accesului (lista de control
a accesului)

v" Controlul accesului la aplicatii este configurat astfel incat sa minimalizeze riscurile cu privire
la securitatea informatiei si sa permita desfasurarea in bune conditii a activitatilor din cadrul
societatii.

v" Utilizatorilor li se permite accesul numai la comenziile si functiile din sistem pe care au
dreptul sa le foloseasca.
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http://gw-cnvm.cnvmr.ro:11001/ews/participants/securitate/users/Login.do

AN

Accesul la anumite informatii considerate cu caracter personal este permis numai angajatilor
care au nevoie de aceste informatii in indeplinirea sarcinilor ce le revin;

Pentru accesarea sistemul de operare se va utiliza o parola de utilizator (user) cu drepturi
suficiente pentru indeplinirea obligatiilor. ;

Interzicerea folosirii de catre utilizatori a programelor software care provin din surse externe
sau dubioase;

Informarea utilizatorilor in privinta pericolului privind virusii informatici;

Implementarea unor sisteme automate de devirusare si de securitate a sistemelor
informatice;

Dezactivarea tastei “Print screen”, atunci cand este necesar sau doar atunci cand sunt
afisate pe monitor date cu caracter personal/date confidentiale/informatii confidentiale,
interzicandu-se astfel scoaterea la imprimanta a acestora.-

3. Managementul incidentelor

Art.32. Obiectivul S.S.I.LF. Vienna Investment Trust S.A. In managementul incidentelor este acela de a
asigura reinceperea furnizarii serviciilor/programelor informatice IT catre utilizatorii finali Th cel mai scurt timp
posibil Tn cazul unei intreruperi a furnizarii normale a acestor servicii. Procesul se bazeaza pe identificarea
si monitorizarea incidentelor aparute, astfel incat sa se evite aparitia acestora sau sa se atenueze efectul

incidentului.-

Art.33. Pentru a preveni incidentele legate de buna functionare a activitatii personalului, a sistemelor
informatice si de comunicatii, a asigurarii serviciilor catre clienti precum si a raportarilor catre A.S.F., S.S.I.F.
Vienna Investment Trust S.A. a implementat un proces de management al incidentelor astfel:

v
v
v

NN

AN

ASANEN

v

Blocarea si filtrarea accesului la resurse in functie de necesitati:

Constientizarea aspectelor legate de securitate de catre utilizatori:

Detectarea in timp util a incidentelor de securitate pentru atenuarea efectelor lor pentru a
reduce riscul si costul asociat:

Protectia accesului la retea cu aplicatii Firewall:

Monitorizarea accesului in incaperi, la servere, in retea, la documente, fisiere si la medii de
stocare:

Accesul cu mijloace informatice si de Tnregistrare audio video numai autorizat, in caz contrar
predarea lor:

Protectia accesului pe stafii si servere pe baza de identificare, parola si drepturi de acces;
Protectia accesului la fisiere, pe baza de identificare, parola si drepturi de acces, unde este
cazul:

Protectia accesului la sistemele informatice utilizate, pe baza de identificare, parola si
drepturi de acces:
Acces controlat la retea si utilizarea exclusiva in scopuri profesionale a serviciilor email si
internet;
Acces controlat pentru clientii autorizati sa utilizeze platforma ArenaXT.
Acces controlat pentru lucrul la distanta.

Dezactivarea unitatile de floppy-disc, USB, CD-writer sau alt dispozitiv de iegire pentru a
Tmpiedica copierea datelor, acolo unde este necesar;

Monitorizarea accesarilor.-

Art.34. Activitatile din cadrul acestui proces includ identificarea problemelor, gasirea solutiilor pentru
rezolvarea problemelor, implementarea controlatd a schimbarilor necesare in cadrul infrastructurii si apoi
verificarea rezolvarii problemei.

Prezentul document este proprietatea S.S.I.LF. VIENNA Investment Trust S.A.
Este interzisa multiplicarea si difuzarea acestuia fara acordul conducerii.
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S.S.I.F. VIENNA INVESTMENT TRUST S.A. nu permite:
v’ acces neautorizat si transfer de date, indiferent de gradul de confidentialitate;
v' modificarea, stergerea sau deteriorarea datelor;
v perturbarea sistemelor informatice;
v producerea, vanzarea, procurarea pentru utilizare si distributie fara drept a dispozitivelor care
pot perturba grav sistemele informatice;
interceptarea parolelor si a codurilor de acces in scopul sabotarii sistemelor si retelelor de
calculatoare;
falsificarea datelor cu intentia de a fi folosite ulterior ca date autentice;
inselatorii sau fraude comise prin intermediul computerelor;
utilizarea neautorizata a programelor.-

<\

ANANRN

4. Managementul schimbarii
Art.35. Managementul schimbarii este procesul responsabil cu controlul ciclului de viata al tuturor
schimbarilor pentru a permite implementarea schimbarilor benefice cu minimum de intrerupere a serviciilor
IT.-

Art.36.(1) Pentru asigurarea trasabilitatii, transparentei, documentarii si evidentei, a reducerii erorilor i
fraudelor, S.S.I.F. Vienna Investment Trust S.A. va urmari si evidentia fiecare schimbare in vederea
asigurarii controlului asupra implementarii modificarilor/schimbarilor solicitate de planurile de afaceri si
operationale, la nivelul companiei, al personalului, al proceselor, al sistemelor, al serviciilor IT si al operarii
cu furnizorii externi.

(2) Structura de conducere din cadrul S.S.I.LF. Vienna Investment Trust S.A. este responsabila cu
managementul schimbarii Tn vederea asigurarii controlului asupra implementarii modificarilor/schimbarilor
solicitate de planurile de afaceri si operationale, la nivelul companiei, al personalului, al proceselor, al
sistemelor, al serviciilor IT si al operarii cu furnizorii externi.-

a. Ciclul de viata al programelor informatice
Art.37.(1) Societatea nu dezvolta programe informatice proprii, astfel incat nu se impune implementarea
unui proces documentat de dezvoltare software a programului informatic, de promovare, suport dupa
implementare si primire de noi cerinte pentru modificarea celor initiale dupa ce acestea vor fi puse in
functiune.
(2) Societatea va colecta, doar atunci cand va fi cazul, cerintele de afaceri, de analizd a acestora, de
redactare a specificatiilor de afaceri si tehnice, de alocare a resurselor si de primire de noi cerinte pentru
modificarea celor initiale.
(3) Societatea va mentine un nivel cat mai dezvoltat al sistemelor informatice utilizate in relatia cu clientii. In
cazul in care se constata ca sistemele informatice existente nu mai corespund cerintelor societatii, se va
proceda la inlocuirea acestora.-

b. Managementul versiunilor
Art.38.(1) S.S.I.F. Vienna Investment Trust S.A. pastreaza un istoric cu privire la procesul de versionare a
aplicatiilor/sistemelor importante pe care le utilizeaza, in scopul gestionarii riscurilor operationale generate
de sistemele informatice utilizate, pe toata perioada de utilizare a aplicatiei/sistemului.
n acest sens:
o fiecare versiune a unui program informatic va primi un cod unic;
o testele de acceptanta sunt finalizate si semnate de utilizatorii de test si de utilizatorii finali, acolo unde va
fi cazul;
o toate versiunile se vor aduce la cunostiinta managementului inaintea implementarii.
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(2) Sistemele informatice utilizate de societate sunt achizitionate pe baza de licenta, societatea avand
dreptul de a utiliza sistemele informatice. Dezvoltatorii progamelor informatice asigura siguranta,
performanta, fiabilitatea sistemelor de baza si functionarea acestora, precum si imbunatatirea aspectelor
legate de IT.

(3) Departamentul de IT Tmpreuna cu angajati S.S.I.LF. testeaza programele utilizate inainte de
implementare. Dupa finalizarea testelor, se va intocmi un raport ce va fi adus la cunostinta Structurii de
conducere a societatii. Daca programele informatice corespund cerintelor societatii, se va proceda
laaprobarea implementari programelor informatice testate.-

c. Managementul testarii si asigurarii calitatii programelor informatice

Art.39.(1) Societatea va testa sistemele/programele informatice importante inainte de prima utilizare si la
orice. modificare in cadrul cicului de viata al acestora, utilizand resurse umane si tehnice interne sau
externe entitatii.
(2)Testarea se efectueaza in baza prezentei proceduri,a instruiri efectuate angajatiilor precum si in baza
unui scenariu formalizat de testare, prin care sa se asigure ca testarea raspunde cerintelor impuse de
managementul securitatji.
(3) Rezultatul testarilor prevazute la alin.(1) se consemneaza intr-un raport de testare IT care va cuprinde
cel putin urmatoarele elemente:

e Scopul testarii.
Perioda testarii.
Descrierea programului testat.
Identificarea aplicatiilor utilizate si a persoanelor implicate.
Analiza riscurilor implicate de achizitia sau modificarea programului informatic important, a
posibilelor vulnerabilitati si a masurilor de reducere a riscurilor asociate prin controale de sistem sau
de program informatic.

e Descrierea modului prin care s-au efectuat testele, scenarile de test, eventualele norme sau

standarde aplicate si rezultatul testarii.

e Concluzia echipei de testare.

e Semnatura membrilor echipei de testare.
(4) Rapoartele de testare IT se pastreaza in cadrul societatii cel putin pana la urmatoarea auditare IT si vor
fi puse la dispozitia auditorului IT si A.S.F. la cerere. -

5. Managementul capacitatii
Art.40.(1) Managementul capacitétii tine cont de toate resursele necesare livrarii unui serviciu IT si
urmareste indeplinirea nevoilor curente si viitoare legate de capacitatea si performanta societatii.
(2) In vederea asigurarii performantei, scalabilitatii si a capacitatii serviciilor IT asigurate de infrastructura
informatica pentru prevenirea afectarii partiale sau totale a capacitatii de procesare, stocare sau furnizare a
serviciilor catre clientii si catre A.S.F., managementul capacitatii implementat la nivel de societate include
doua subprocese:
a) Managementul capacitatii serviciilor — Societatea se asigura ca programele informatice sunt licentiate
si corespund cerintelor. Departamentul IT se asigura ca sistemele informatice utilizate sunt updatate la
zi, astfel incat sa previna afectarea partiala sau totala a capacitatii de procesare, stocare sau furnizare a
serviciilor catre clientii si catre A.S.F.
b) Managementul capacitétii componentelor - Societatea se asigura ca statiile de lucru (hardware si
software) si serverele indeplinesc cerintele minime de sistem si configuratia de baza astfel incat
serviciile furnizate sa nu fie intrerupte.
(3) Societatea monitorizeaza permanent componentele infrastructurii, inclusiv aplicatii, servicii, sisteme de
operare, protocoale de retea, valori, sisteme si infrastructura de retea, spatiu disc utilizat, l1argime banda,
pentru a preveni afectarea partiala sau totala a capacitatii de procesare, stocare sau furnizare a serviciilor
catre clienti sau a raportarilor catre ASF.
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(4) Toti acesti parametri sunt inregistrati si stocati astfel incat sa furnizeze o imagine completa asupra
tuturor proceselor. Programul utilizat transmite alerte, furnizand informatiile necesare pentru a se proceda
imediat la rezolvarea problemelor. Acesta furnizeaza grafice automate pentru planificare si tendinte care
permit societéatii sa planifice inlocuirea componentelor din infrastuctura, inainte ca acestea sa devina prea
vechi, pentru a fi folositoare.-

6. Managementul confiquratiilor
Art.41 (1) Managementul configuratiilor {ine evidenta tuturor elementelor de configuratie necesare in
vederea furnizarii Serviciilor IT. Elementele de configuratie includ software, hardware, acorduri de furnizare
a serviciilor (SLA), planuri de disaster recovery, politici etc.
(2) Societatea se asigura si mentine configuratii corespunzatoare ale statiilor de lucru, astfel incat sistemele/
programele informatice importante sa ruleze fara probleme.
(3) S.S.I.F. Vienna Investment Trust S.A. utilizeaza software-uri sub licenta, acestea reinnoindu-se anual. Tn
momentul Tn care societatea va constata deficiente repetate in rularea unui soft, acesta va fi inlocuit, astfel
incat sa se previna afectarea partiala sau totala a capacitatii de furnizare a serviciilor catre clienti sau a
raportarilor catre ASF.
(4) Elementele de configuratie (configuratia hardware) sunt inlocuite atunci cand specialisti departamentului
IT decid acest lucru.
(5) S.S.I.F Vienna Inveatment Trust S.A. detine o procedura distincta privind planurile de recuperare in caz
de dezastru.-

7. Managementul nivelurilor de servicii

Art.42.(1) Societatea identifica si aplica masuri de securitate cu privire la gestionarea accesului furnizorilor
la mijloacele de procesare a datelor si a informatiilor pentru fiecare caz in parte.
(2) Societatea va agrea nivelurile de servicii aferente furnizorilor de servicii externalizate cu fiecare furnizor
in parte, in functie de specificul si obiectul acordului de servicii.
(3) S.S.I.F. Vienna Investment Trust S.A. incheie contracte cu furnizorii de servicii externalizate, contracte
ce vor contine cel putin urmatoarele:

v Responsabilitati si obligatii legale;

v" Cerinte de securitate si/sau masuri interne de securitate;

v Responsabilitatii si obligatii aferente accesarii, procesarii sau gestionarii infomatiilor entitatii si

a facilitatilor sale de procesare a datelor;

v Responsabilitatii si obligatii de planificare a perioadei de tranzitie si rezolvarea problemelor
potentiale ale intreruperii operatiunilor pe parcursul acestei perioade;
Planificari pentru situatii neprevazute;
informatii si monitorizare a incidentelor de securitate si managementul acestora,;
Planificarea si gestionarea tranzitiei spre un acord de servicii IT externalizate si aplica
procese adecvate pentru managementul schimbarii Si renegocierea/rezilierea acordurilor.
(4) S.S.I.F. Vienna Investment Trust S.A. a incheiat contracte de furnizare servicii cu furnizori externi cu
bund reputatie, clauzele contractuale si durata contractelor nepermitand intreruperi fara preaviz. in cazuri
exceptionale, compania este in permanent contact cu piata si poate contracta serviciile unui alt furnizor
existent.
(5) Departamentul de IT (serviciu externalizat) asigura backup-ul societétii prin fiabilitate si performanta
garantata de SLA (Service Level Agreement) 99,9%.-

ANANEN

8. Managementul securitatii
a. Cerinte generale
Art.43. Raportat la activitatea desfasurata, S.S.I.F. Vienna Investment Trust S.A. se asigura ca sistemele
informatice utilizate indeplinesc cel putin urmatoarele cerinte:
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Art.44.

v’ asigura integritatea, confidentialitatea, autenticitatea, disponibilitatea datelor in concordanta
cu categoria de risc a sistemului informatic definita intern de catre entitate, precum si
prelucrarea acestora in conformitate cu reglementarile A.S.F., ludnd in considerare
posibilitatea actualizarii acestora, in functie de modificarile intervenite in legislatia incidenta;

v’ asigura respectarea continutului de informatii prevazut in formularele de raportare

corespunzatoare entitatilor, asa cum sunt prevazute in legislatia specifica, precum si alte

raportari solicitate prin reglementarile A.S.F;

asigura reconstituirea rapoartelor si informatiilor supuse verificarii;

asigura stocarea si pastrarea datelor inregistrate si jurnalizate de catre sistemele de

tranzactionare si back-office pentru o perioada de timp in conformitate cu legislatia aplicabila

in vigoare. Sistemul de pastrare a datelor trebuie sa asigure posibilitatea ca aceste date sa
poata fi transmise sau puse la dispozitia A.S.F. la cerere;

v asigura posibilitatea de restaurare a datelor arhivate pe suport digital extern, precum, dar fara
a se limita la, informatii, date introduse, situatii financiare sau alte documente;

v' asigura elemente de identificare a datelor supuse prelucrarii sau verificarii. Sistemele
informatice asigura identificarea exacta a timpului la care au fost efectuate inregistrarile si
identificarea utilizatorilor sistemului la acel moment;

v’ asigura confidentialitatea si protectia informatiilor si a programelor prin parole, coduri de
identificare pentru accesul la informatii, precum si realizarea de copii de siguranta pentru
programele si informatiile detinute;

v’ asigura mecanisme de securitate si control al sistemelor informatice, pentru pastrarea in
siguranta a datelor si informatiilor stocate, a fisierelor si bazelor de date, inclusiv in situatia
unor evenimente de risc.-

AN

Sistemele informatice care ofera accesul la platforme electronice de tranzactionare, precum si cele

care evidentiaza operatiuni de compensare, decontare si registru pentru instrumente financiare si operatiuni
cu aceste instrumente, asigura cel putin, fara a se limita la:

v

AN

Art.45.

securitatea si integritatea datelor procesate prin folosirea unei modalitati de securizare, atat asupra
datelor trimise catre platformele electronice de tranzactionare si catre cele de compensare,
decontare si registru, cat si asupra datelor receptionate de la aceste sisteme;

mecanisme care sa garanteze nerepudierea datelor transmise si receptionate;

jurnalizarea in timp real a informatiei despre ordinele transmise spre executare, a starii acestor
ordine, respectiv a modificarilor care se aduc acestor ordine in decursul existentei lor de catre clientii
si intermediarii care utilizeaza aceste sisteme informatice;

mecanisme de nerepudiere a integritatii inregistrarii operatiunilor de sistem informatic.-

S.S.I.F. Vienna Investment Trust S.A. urmareste:

pastrarea la sediul propriu a documentatiei complete si actualizate, pe fiecare nivel de acces, a
programelor informatice utilizate;

respectarea oricaror altor cerinte care rezulta din dispozitiile legale in vigoare, aplicabile n functie de
obiectul de activitate al entitatji.-

b. Teste de penetrare

Art.46.(1) S.S.I.F. Vienna Investment Trust S.A. adopta in permanenta masuri pentru implementarea
proceselor de testare a posibilitati de penetrare a sistemelor, cel putin din exteriorul entitatii, la nivel de
program informatic, sisteme de operare, baze de date, retea.

(2) Procesul implica o evaluare activa a sistemului pentru a descoperi punctele slabe care I-ar putea afecta.
Nu numai ca vor fi identificate punctele slabe, ci, de asemenea, le vom exploata pentru a determina riscul

real ce

[-ar putea ridica o0 amenintare pentru societate.
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(3) La incheierea testarii, se va genera un raport cuprinzator ce va descrie in detaliu problemele de
securitate gasite in timpul testarii, inclusiv impactul acestora si riscul pentru societate. Pentru fiecare
neconformitate de securitate cuprinsa in raport, se va da o explicatie detaliatd a actiunilor de atenuare si
recomandari sunt sugerate, iar, acolo unde este posibil, va fiidentificatd cauza principala a neconformitatii si
se vor face recomandari la nivel operational si de politica.-

9. Managementul continuitatii
Art.47.(1) S.S.I.F. Vienna Investment Trust S.A. asigura replicarea datelor si a sistemelor informatice
importante. Pentru sistemele informatice importante, societatea urmareste sa asigure:
o o disponibilitate ridicata, corelatd cu natura, dimensiunea si complexitatea activitatii, la sediul principal de
procesare a entitatii (propriu sau externalizat);
o un sistem de recuperare in caz de dezastru situat fie intr-o alta locatie a entitatii, fie prin intermediul unui
furnizor extern de servicii, care sa minimizeze riscul de dezastru natural;
o furnizorii externi de servicii respecta cerintele Normei A.S.F. nr. 6/2015.
(2) S.S.ILF. Vienna Investment Trust S.A. a Tncheiat contracte de furnizare servicii informatice, clauzele
contractuale si durata contractelor nu permit intreruperi fara preaviz. In cazuri exceptionale, compania este
in permanent contact cu piata si poate contracta serviciile unui alt furnizor existent.-

Art.48. Functionarea planurilor alternative de recuperare si continuitate a afacerii se testeaza periodic pe
baza unor scenarii practice si reale, cu asigurarea posibilitatii continuarii operatiunilor pe sistemele de
rezerva.-

Art.49. S.S.I.F. Vienna Investment Trust S.A. isi continua activitatea in caz de avarie sau dezastru, prin
intermediul unui centru de recuperare cu reluarea activitatii intr-un interval de timp optim.

Art.50. Societatea urmareste urmatoarele caracteristici ale centrului de date si ale planului de recuperare:

o este permanent operational, pe perioada de definire a serviciilor (numar zile pe saptamana, numar ore pe
zi) si asigura serviciile IT sustinute de sistemele informatice importante si definite in planul de recuperare,
n intervalul de timp optim, respectiv doua zile;

o este sincronizat cu sistemul principal pentru a se asigura acelasi nivel sau un nivel de servicii cu o
scadere acceptabila de servicii pentru serviciile replicate;

o asigura comutarea si continuarea activitatii, in intervalul de timp optim.-

Art.51. S.S.I.F. Vienna Investment Trust se incadreza in categoria “risc important”, intervalul de timp optim
pentru reluarea activitatii fiind de doua zile.-

+ Crearea si Utilizarea Copiilor de Siguranta (Back-up)

Art.52.(1). In vederea pastrarii in siguranta a datelor si a informatiilor, SSIF asigura doua sisteme de back-
up, in doua locatii diferite. In acest sens, SSIF dispune de server de back-up dedicat care asiguré salvarea
in timp real a datelor si a informatiilor.

(2) Un server de back-up este situat la sediul autorizat al Societatii, locatie unde este situat rack-ul cu
echipamente de retea. Serverul local al societatii este dotat cu doua hardiskuri configurate in mirroring
pentru protectia datelor si surse rendundante de alimentare, astfel se previne pierderea datelor in cazul in
care unul dintre cele doua hardiskuri se defecteaza.

(3) Un alt server de back-up este situat intr- un DATA CENTER, locatie specializatd in stocarea
informatiilor.

(4) Informatiile si datele se salveaza in timp real pe serverul local, iar la intervale regulate acestea sunt
replicate in Data Center.

(5) In cazul in care baza de date a sistemelor informatice importante se altereaza acestea pot fi restabilitate
la o daté anterioara. Societatea pastreaza toate datele si informatiile stocate.
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(6) S.S.I.F. Vienna Investment Trust S.A. asigura replicarea urmatoarelor date fara a se limita la acestea:

- baza de date a sistemul de back-office.

- documentele si fisiere dupa statiile de lucru;

- e-mail;

- site.

(7) in cadrul Societatii, existd o persoand responsabild cu efectuarea back-up-ului care va efectua si
testarea restaurarii acestuia, respectiv Fulea Lucian loan asistat de un angajat din cadrul departamentului
IT.-

Puncte de control si masurare
Art.53. S.S.LLF. Vienna Investment Trust S.A. efectueaza, ca urmare a evaluarilor proprii Si ori de cate ori
este cazul, controale preventive, controale corective si controale de avertizare.-

Art.54.(1) Societatea controleaza riscurile generate de utilizarea sistemelor informatice prin:
a) Stabilirea de obiective de control astfel:

o Controale preventive - Depisteaza problemele inainte ca acestea sa apara e Monitorizeaza atat
operatiunile cat si resursele o Incearca sa prezica problemele potentiale, inainte ca acestea sa apara
si sa faca ajustari e Previn aparitia unei erori, omisiuni sau vreunui act mali{ios e Blocheaza
incercarile de violare a politici de securitate.

o Controale corective - Minimizeaza impactul unei amenintari ¢ Rezolva problemele descoperite de
controalele detective o Este identificata cauza problemei e Corecteaza erorile aparute e Modifica
sistemele de procesare pentru a minimaliza aparitia problemei pe viitor.

o Controale de avertizare (detective): - Utilizeaza controale care depisteaza si raporteaza aparitia unei
erori, omisiuni sau vreunui act malitios e Avertizeaza asupra violarilor sau incercarilor de violare a
politicii de securitate si includ controale cum ar fi audit, metode pentru detectarea intruziunilor, etc .

b) Implementarea de puncte de control

Dupa evaluarea si verificarea sistemelor informatice ih baza estimarilor riscurilor inerente si de control,

inclusiv a obiectivelor de control, Departamentul IT inregistreaza in mod detaliat toate informatiile pentru

a servi drept indicatoare puncte de control.

c) Monitorizarea punctelor de control si aindicatorilor cheie de risc
(2) In scopul prevederilor alin. (1), se efectueaza atat controale generale la nivelul sistemului informatic, cat
si controale specifice la nivelul fiecarei componente a acestuia, dupa caz. Informatiile din punctele de
control sunt colectate periodic la alegerea societatii sau cand este cazul si vor fi pastrate la dispozitia
S.S.I.F. Vienna Investment Trust S.A. si raportate catre A.S.F. pe baza cerintelor de raportare.-

Art.55. S.S.I.F. Vienna Investment Trust S.A. aplica proceduri operationale in domeniul combaterii spalarii
banilor si finantarii terorismului, precum si regimului de sanctiuni internationale ca parte integrata a
reglementarilor emise de A.S.F.-

1. Controale generale

Art.56. Controalele generale la nivelul societatii sau al furnizorilor externi de servicii sunt proiectate astfel

incét informatiile financiare generate de sistemele informatice ale entitatii sa fie de incredere, reale si

corecte.

Controalele generale includ:

a) Controale referitoare la sincronizarea de timp la o referintd recunoscuta national sau international;

b) Controale asupra operérii centrului de date - Centrul de date este serviciu externalizat, acesta va fi
monitorizat indeaproape de Departamentul IT. Departamentul IT va controla operativitatea centrului de
date ocazional sau ori de cate ori se impune acest lucru, astfel incat sa se asigure de continuitatea
procesarii datelor.

c) Controale asupra sistemelor de aplicatii - Departamentul IT verifica sistemele de aplicatii frecvent.
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d) _Controale asupra securitatii accesului — Departamentul IT verificad daca accesul la sistemele informatice
se face prin acele niveluri de securitate descrise mai sus in cadrul Managementului utilizatorilor.

e) Societatea mentine controale asupra administrarii si intretinerii programelor informatice existente pe
statiile de lucru, astfel incat acestea sa corespunda cerintelor dezvoltatorului de software, programele
informatice sa functioneze corespunzator si activitatea zilnica sa nu fie intrerupta.-

2. Controale programe informatice
Art.57.(1) S.S.I.F Vienna Investment Trust S.A. are implementat un proces de verificare manuala a modului
de procesare a tranzactjilor gi a operatiunilor efectuate prin intermediul platformei ArenaXT, precum si a
sistemului informatic 1.S.S.F. Office si I.S.S.F. Derivate.
(2) Societatea reconciliaza zilnic soldurile si instrumentele financiare ale clientilor evidentiate in sistemele

proprii.-

Art.58. Tinand cont de exigenta limitarii riscurilor i a fraudei, S.S.1.F Vienna Investment Trust S.A. a limitat
accesul la diverse medii, efectueaza controale cu privire la _operarea sistemelor informatice, limitand
accesul persoanelor neautorizate la informatii.-

Art.59. S.S.I.LF. Vienna Investment Trust S.A. asigura siguranta fizica a sistemelor hardware, software si a
bazelor de date, pentru prevenirea utilizarii necorespunzatoare a informatiei de catre personalul entitatii in
vederea obtinerii unor beneficii personale sau prejudicierea reputatiei societatii.-

3. Controale de flux financiar
Art.60.(1) Societatea evidentiaza distinct, in contabilitate, sumele primite de la clienti si utilizeaza in banca
de decontare un cont in nume propriu si un cont in numele clientilor. De asemenea, instrumentele financiare
ale clientilor sunt evidentiate in conturi separate de cele ale S.S.I.F.
(2) Societate nu va actiona astfel incat sa pericliteze, sa poata fi considerat ca pericliteaza sau sa induca o
situatie care poate sa prejudicieze fondurile si/sau instrumentele financiare ale clientilor ori piata
reglementata pe care tranzactioneaza si se va asigura ca agentii pentru servicii de investitii financiare si
ceilalfi angajati ai sai nu se vor comporta in acest mod.
(3) Societatea respecta, in toate situatiile, urmatoarele:
a) asigura pastrarea in siguranta a instrumentelor financiare pe care le {ine in custodie;
b) nu face uz de nici unul din instrumentele financiare pe care le tine in custodie sau de drepturile ce decurg
din acestea si nu transfera aceste instrumente financiare fara acordul expres al detinatorilor;
c) returneaza clientilor, la solicitarea acestora, instrumentele financiare si fondurile banesti incredintate.
(4) Societatea transfera la sfarsitul fiecarei zile de decontare din contul/conturile in care se afla fondurile
banesti apartinand clientilor in contul propriu, sumele aferente comisioanelor ce i se cuvin.
(5) Societatea utilizeaza pentru sistemul de back-office o aplicatie software care evidentiaza zilnic n
subconturile individuale ale clientilor atat identitatea fiecarui client, cat si detinerile acestuia (sold si/sau
instrumente financiare).
(6) Niciun transfer intre contul House si contul global de clienti sau intre subconturile individuale ale clientilor
din cadrul contului global evidentiat in sistemul propriu de back-office al Societatii — participanta la sistemul
Depozitarului Central, nu poate avea loc in lipsa unei tranzactii, cu exceptia operatiunilor de imprumut de
valori mobiliare, a operatiunilor de constituire a garantiilor financiare cu transfer de proprietate formate din
valori mobiliare, a operatiunilor de insusire a garantiilor fara transfer de proprietate constituite din valori
mobiliare.-

Art.61.(1) S.S.I.F. mentine evidente ale inregistrarilor si conturilor astfel incat sa asigure acuratetea
acestora si, In mod distinct, corespondenta acestora cu instrumentele financiare si fondurile detinute in
numele clientilor.
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(2) Societatea verifica in mod regulat concordanta dintre evidentele, inregistrarile si registrele proprii si cele
ale oricarei terte parti in numele careia sunt detinute acele active.

(3) Societatea utilizeaza principiul dublei validarii, potrivit caruia, pentru fiecare operatiune de
creditare/debitare a contului beneficiarului, exista o operatiune corespondenta de debitare/creditare in
contul contrapartii care furnizeaza/primeste valori mobiliare, principiu prin care se identifica in orice moment
si fara intarziere detinerile mobiliare ale unui client propriu.

(4) Societatea realizarea zilnic o verificare interna a evidentelor proprii, care sa certifice faptul ca detinerile
financiare ale clientilor proprii corespund realitatii.

(5) Societatea efectueaza zilnic o reconciliere a tuturor conturilor individuale ale clientilor si a contului
House, respectiv a detinerilor de valori mobiliare si a sarcinilor asupra acestora, evidentiate in sistemul
propriu de back-office, cu conturile globale deschise in sistemele depozitarilor centrali.-

Art.62. Societatea tine o evidenta stricta, distincta intocmita si tinuta la zi asupra:

» apelurilor in marja;

» notelor privind alte debite/credite ale clientilor;

» fiselor conturilor clientilor, conturilor persoanelor relevante si contului propriu;

» operatiunilor referitoare la tranzacfiiile cu instrumente financiare, ale intrarilor/iesirilor de numerar si
ale altor avansuri sau debite ale clientilor, precum si documentele primare care au stat la baza lor.
Evidentele reflecta contul in care tranzactia a fost efectuata, denumirea contului, instrumentul
financiar tranzactionat, cantitatea, pretul unitar si preful total de vanzare sau cumparare si data
tranzactiei;

» detinerilor clientilor, evidenta care reflecta, in contul de numerar al fiecarui client, toate
vanzarile/cumpararile, primirile/livrarile de instrumente financiare;

» activelor si pasivelor, conturilor de venituri, de cheltuieli si de capital (actualizate cel putin lunar);

» documentelor ce reflecta, separat, fiecare instrument financiar, la data compensarii, toate pozitiile pe
care S.S.I.F. le detine Tn conturile personale si ale clientilor sai, precum si localizarea lor;

> instrumentelor financiare in curs de transfer, dividende si dobanzi primite, imprumuturi acordate sau

primite, precum si ale instrumentelor financiare ce nu au fost primite sau nu au fost livrate,
actualizate cel putin zilnic.-

+ Indicatori cheie de risc — Key Risk Indicator (KRI) - aferenti punctelor de control

Art.63. S.S.I.F. Vienna Investment Trust S.A. isi defineste apetitului la risc prin definirea unor limite la care
indicatorii de risc sunt folositi ca suport. Societatea asigura procesul de monitorizare si masura prin
indicatorii cheie de risc (KRI), identificAnd pierderile operationale potentiale cauzate de deficientele legate
de IT si comunicatii.-

Art.64 Societatea a stabilit un set de indicatori cheie de risc aferenti naturii, dimensiuni si complexitatii
acesteia, respectiv:

» Control General - Managementul Riscului de Furnizor extern. Obiectiv de control: Identificarea
si diminuarea riscurilor legate de capacitatea furnizorilor de a continua eficient furnizarea de servicii
intr-un mod sigur si eficace, in mod continuu. Contractele sunt conforme cu standardele societatii si
cu cerintele legale. Contractele vor lua in considerare: acordurile de nedivulgare (NDAs), viabilitate,
SLA, conformitate continua a furnizorului cu cerintele de securitate, furnizorii alternativi, etc. Puncte
de Control: 1. Identificarea si monitorizarea riscurilor de furnizor extern, in conformitate cu procesul
de management al riscului stabilit de organizatie. 2. l|dentificarea si documentarea riscurilor
contractuale (si remediile) asociate cu incapacitatea tertului de a-si indeplini obligatiile contractuale.
3. Toate contractele sunt verificate pentru evaluarea respectarii cerintelor legale.
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Valoare
KRI ) .
maximala
Numar contracte Servicii 0
externe fara SLA
Numar de incalcari ale SLA
Numar de incalcari ale NDA 0
Numar contracte servicii
externe IT software fara 5
considerarea furnizorilor
alternativi

» Control General. Continuitatea Afacerii. Obiectiv de control: Planul de continuitate a afacerii
(inclusiv a planului de recuperare in caz de dezastru) trebuie testat pentru a asigura viabilitatea
acestuia in cazul unor evenimente ce impiedica functionarea proceselor de business. Puncte de
Control: Tratarea Planului de Continuitate se va face cel putin anual.

Valoare
KRI . L
minimala
Numar de Testari anuale 1

» Control de Aplicatie — Dubla validare. Obiectiv de control: Invalidarile operatiunilor ce presupun
dubla validare trebuiesc monitorizate si analizate pentru a stabili cauza erorilor. Puncte de Control:
Monitorizarea operatiunilor cu dubla validare invalidate se efectueaza lunar.

KRI Val'oarev
maximala
Numar de operatiuni cu dubla
validare ce se efectueaza 10
lunar, in care operatiunile sunt
invalidate.

» Control de Flux Financiar — RoClear — ISSF. Obiectiv de control: Eventualele neconcordante intre
informatiile transmise si cele Tnregistrate la nivelul sistemului Depozitarului Central vor fi analizate si
reconciliate. Puncte de Control: Reconcilirea zilnica a raportului din ISSF-Office cu RoClear, prin
incarcarea raportului din ISSF-Office la Depozitarul Central.

Valoare

KRI ) L
maximala

Numar de reconcilieri zilnice
ce au diferente ce necesita 10
corectare, pe an.
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» Control de Flux Financiar — Arena - ISSF. Obiectiv de control: Eventualele neconcordante intre
cererile de transfer de instrumente financiare transmise catre societate si cele inregistrate la nivelul
sistemului Depozitarului Central si Arena vor fi analizate si reconciliate. Puncte de Control:
Reconcilirea zilnica, a doua zi, a transferurilor de instrumente financiare in ISSF-Office, daca
acestea coincid cu informatiile din Arena si Depozitarul Central.

Valoare
KRI ) .
maximala
Numar de reconcilieri zilnice 10
ce au diferente, pe an.

» Control de Flux Financiar — Banca — ISSF-Office Contabilitate. Obiectiv de control: Eventualele
neconcordante intre transferurile financiare inregistrate la institutia de credit (banca) si cele
inregistrate in ISSF-Office Contabilitate vor fi analizate si reconciliate. Puncte de Control:
Reconcilirea zilnica a operatiunilor zilnice din conturile bancare cu sumele Tnregistrate n
contabilitate.

KRI Valpareg
maximala
Numar de reconcilieri zilnice
ce au diferente, exceptand 6
tranferurile bancare ce se
deconteaza a doua zi, pe an.

«» Managementul Securitatii Sistemelor Informatice si de Comunicatii
Art.65. S.S.I.F Vienna Investment Trust S.A. este inregistrata, conform legii, ca operator de date cu caracter
personal sub nr. 6533/2007 .-

Art.66. Societatea respectd prevederile Legii nr.677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare.-

Sectiunea 5

Plan de cooperare in domeniul securitatii retelelor si a informatiei

Art.67.(1) Planul de cooperare stabileste rolurile organizationale, obligatile si raspunderile in cadrul
cooperarii, precum si procedurile de mentinere sau de restabilire a functionalitatii retelelor si a sistemelor
infomatice Tn cazul in care acestea sunt afectate de un risc sau de un incident cibernetic cu impact
semnificativ.

(2) Punerea in aplicare a prezentei proceduri implica constituirea unei Echipe de Raspuns la incidente de
urgenta aferente securitatii informatice, denumita pe scurt CERT. Lista cu persoanele implicate in CERT
este detaliata in Anexa nr.2.

(3) Daca un incident aferent securitatii informatice se produce, CERT va fi convocata de urgenta, se va
intruni, va colecta, analiza si identifica circumstantele si starea de fapt a incidentului. Echipa CERT va
proceda la restabilirea functionarii retelelor si sistemelor informatice in cazul in care acestea sunt afectate
de un eveniment sau incident cibernetic cu impact semnificativ.-
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Responsabilitatile echipei CERT

Art.68.(1) Membrii Echipei CERT au funciii si responsabilitati pre-definite care pot fi prioritare indatoririlor
obisnuite.

(2) Ori de cate ori un incident de securitate este suspectat sau confirmat, precum un virus, vierme,
descoperirea unor activitati suspecte, informatii modificate etc., trebuie urmata procedura standard pentru
minimizarea riscurilor.

(3) Administratorul de sistem este responsabil cu ingtiintarea si coordonarea echipei CERT in vederea
tratarii incidentelor.

(4) Echipa CERT este responsabila cu strangerea dovezilor fizice si electronice ce vor face parte din
documentatia pentru tratarea incidentelor. Folosind resurse tehnice speciale, acestia vor monitoriza nivelul
daunelor si gradul de eliminare sau atenuare a vulnerabilitatilor, acolo unde este cazul.

(5) Echipa CERT este responsabila cu documentarea anchetei privind incidentele. Echipa CERT este
responsabila de coordonarea activitatilor de comunicare cu tertii pentru remedierea incidentelor.

(6) Echipa CERT poate contacta autoritatile competente atunci cand apreciaza ca este vorba de o activitate
ilicita de criminalitate informatica.

Conform legislatiei romane, reprezinta fapte penale urmatoarele:

» Introducerea, modificarea sau stergerea neautorizata de date informatice.

> Restrictionarea accesului la aceste date ori impiedicarea in orice mod a functionarii unui sistem
informatic. Efectuarea unei operatiuni de retragere de numerar, incarcare sau descarcare a unui
instrument de moneda electronica ori de transfer de fonduri, prin utlizarea, fara consimtamantul
titularului, a unui instrument de plata electronica sau a datelor de identificare care permit utilizarea
acestuia;

» Falsul informatic —introducerea, modificarea sau stergerea, fara autorizatie prealabila, de date
informatice ori restrictionarea, fara drept, a accesului la aceste date, rezultdnd date
necorespunzatoare adevarului;

» Accesul neautorizat la un sistem informatic;

> Interceptarea, fara mandat, a unei transmisii de date informatice ce nu este publica si care este
destinata unui sistem informatic, provine dintr-un asemenea sistem sau se efectueaza in cadrul unui
sistem informatic;

> Interceptarea, fara drept, a unei emisii electromagnetice provenite dintr-un sistem informatic, ce
contine date informatice care nu sunt publice;

> Modificarea, stergerea sau deteriorarea de date informatice ori restrictionarea accesului la aceste
date, fara drept;

> Fapta de a perturba grav, fard drept, functionarea unui sistem informatic, prin introducerea,
transmiterea, modificarea, stergerea sau deteriorarea datelor informatice sau prin restrictionarea
accesului la date informatice;

» Transferul neautorizat de date dintr-un sistem informatic sau mijloc de stocare a datelor informatice;

> Fapta persoanei care, fara drept, produce, importa, distribuie sau pune la dispozitie sub orice forma:
(i) dispozitive sau programe informatice concepute sau adaptate in scopul comiterii uneia dintre
faptele de mai sus; (ii) parole, coduri de acces sau alte asemenea date informatice care permit
accesul total sau partial la un sistem informatic, in scopul savarsirii uneia dintre faptele de mai sus;

> Detinerea, fara drept, a unui dispozitiv, a unui program informatic, a unei parole, a unui cod de acces
sau a altor date informatice similare, in scopul savarsirii uneia dintre faptele de mai sus;

> Inclusiv tentativa la infractiunile enumerate se pedepseste.-

P-03, Pagina

Prezentul document este proprietatea S.S.I.LF. VIENNA Investment Trust S.A. ed.2, rev.5 | 24 din 29

Este interzisa multiplicarea si difuzarea acestuia fara acordul conducerii.




Art.69.(1) Prezentul plan de cooperarea acopera un numar limitat de scenarii in care securitatea retelelor
si a informatiei pot fi compromise sau indisponibile, astfel:

Scenariu: Atac Cibernetic Ramsomware server local

Risc: [1-Major
Probabilitate: Scazuta

Impact: Criptarea fisierelor/Baza de date inaccesibild/Intreruperea activitatii

Incident: Atac Ramsomware

Servicii afectate: Server local/Statii de lucru/website/e-mail, back-up.

Echipa CERT

Administrator

de

sistem: Lucian Fulea

Contacteaza telefonic si convoaca Echipa CERT prezentata in Anexa 2;

Echipa CERT aplica procedura standard de minimizare a riscurilor.

Responsabil:
Lucian Fulea
West Network
RCS&RDS
Capital Software

WEST NETWORK:

Gabriel Stanica 0751-013-799

George Dimitruc 0754-352.222

RDS&RCS: 031-400.65.00

Capital Software: 021-318.40.62 / 0747.523.513

Scenariu: Atac Cibernetic website
Risc: 2 - Mediu
Probabilitate: Scazuta
Impact: Nefunctionare site/Compromitere date
Incident: Atac cibernetic website
Servicii afectate: Website
Echipa CERT
Administrator de | Contacteaza telefonic si convoaca Echipa CERT prezentata in Anexa 2;
sistem
Lucian Fulea
Echipa CERT aplica procedura standard de minimizare a riscurilor
Responsabil: WEST NETWORK:
Lucian Fulea Gabriel Stanica 0751-013-799
West Network George Dimitruc 0754-352.222
RCS&RDS RDS&RCS: 031-400.65.00

Capital Software

Capital Software: 021-318.40.62 / 0747.523.513

Scenariu: Alterarea sau distrugerea datelor (intentionat/neintentionat)
Risc: 3 - Minim

Probabilitate: Medie

Impact: Baza de date inaccesibila /inexistent3

Incident: Alterarea sau distrugerea datelor (intentionat/neintentionat)

Servicii afectate:

Nefunctionalitatea temporara a bazelor de date
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Echipa CERT

Administrator de Contacteaza telefonic si convoaca Echipa CERT prezentata in Anexa 2;
sistem
Lucian Fulea
Echipa CERT aplica procedura standard de minimizare a riscurilor.
Responsabil: WEST NETWORK:
Lucian Fulea Gabriel Stanica 0751-013-799
West Network George Dimitruc 0754-352.222
RCS&RDS RDS&RCS: 031-400.65.00
Capital Software Capital Software: 021-318.40.62 / 0747.523.513
Scenariu: Nefunctionare retea/internet
Risc: 3 - Minim
Probabilitate: Medie
Impact: Intreruperea temporara a activitatii/societatea nu poate executa ordinele clientilor
Incident: Intrerupere in furnizarea serviciilor de date
Servicii afectate: Arena XT/E-mail
Echipa CERT

Administrator de
sistem: Lucian Fulea

Contacteaza telefonic si convoaca Echipa CERT prezentata in Anexa 2;

Echipa CERT aplica procedura standard de minimizare a riscurilor.

Responsabil:
Lucian Fulea
West Network
RCS&RDS
Capital Software

WEST NETWORK:

Gabriel Stanica 0751-013-799

George Dimitruc 0754-352.222

RDS&RCS: 031-400.65.00

Capital Software: 021-318.40.62 / 0747.523.513

Procedura standard pentru minimizarea riscurilor
» Scoaterea cat mai rapid din functiune si/sau deconectarea echipamentului infectat ori compromis
pentru a preveni escaladarea incidentului;

> In cazul in care, prin intermediul echipamentului infectat sau compromis, ati comunicat cu parteneri

de afaceri si/sau clienti, consultati-va intotdeauna cu managerul dvs. Tnainte de a-i contacta pe

acestia;

YV VVVVY

Oprirea conexiunii cu Centrul de Date astfel incat sa se previna alterarea back-up-ului;
Colectarea datelor despre incident;

Analizarea datelor colectate;

Identificarea/Diagnosticarea incidentului;

Rezolvarea problemei si refacerea functionarii echipamentului si a datelor de pe acesta in cel mai
scurt timp posibil;

Mentinerea legaturii cu tertii implicati (RDS-RCS s.a);
Intocmirea unei evaluari a situatiei post-factum: incercati s& determinati comportamentul neglijent

sau riscant ce a permis incidentul si luati masuri de Tmbunatatire pentru viitor a nivelului de

securitate.
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Art.70.(1) Societatea monitorizeaza resursele informatice si de comunicatii astfel incat sa fie posibila
detectarea in timp util a atacurilor informatice si a situatiilor de incalcare a regulamentelor de securitate.
Societatea utilizeaza un program informatic de monitorizare ce urmareste si inregistreaza:

» Tipul traficului extern si continutul acestuia in cazurile in care acest lucru se impune sau este

ordonat.

> Tipul traficului in retea, a protocoalelor si a echipamentelor conectate.

» Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).
(2) Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri informatice si abateri
de la regulamentele de securitate ale S.S.I.F. Vienna Investment Trust S.A.-
(3) Detectarea virusilor - Toate statile de lucru conectate la reteaua de comunicatii a SSIF Vienna
Investment Trust, utilizeaza programe antivirus updatate la zi si licentiate. Programele antivirus nu se
dezactiveaza.
Configuratia programului antivirus trebuie sa nu fie modificata intr-un mod care sa reduca eficacitatea
programului. Frecventa actualizarilor este automata.
Orice virus care nu a putut fi inlaturat automat de catre programul antivirus constituie un incident de
securitate si trebuie raportat imediat echipei CERT.
(4) Societatea previne toate aceste situatii prin replicarea bazelor de date a sistemelor informatice
importante si a tuturor informatiilor existente pe statile de lucru. Toate informatiile pot fi restabilite in
termenul prevazut de legislatia in vigoare.
Societatea instruieste angajatii proprii cu privire la:
utilizarea in siguranta a sistemelor informatice importante;
utilizarea in siguranta a postei electronice;
utilizarea in siguranta a datelor si informatiilor stocate pe statiile de lucru;
utilizarea in siguranta a internetului precum si regimul descarcarilor;
recunoasterea semnelor de infectare cu diversi virugi/malware.-

YVVYVYY

Sectiunea 6

Dispozitii finale

Art.71. S.S.I.F. are obligatia pastrarii, pe o perioada de cel putin 5 ani, a tuturor evidentelor si inregistrarilor,
inclusiv a fisierelor electronice, create, trimise, primite sau stocate, referitoare la serviciile si activitatile de
investitii prestate si tranzactiile efectuate de societate, astfel incat sa se poata supraveghea respectarea
prevederilor Legii nr.297/2004 privind piata de capital, cu modificarile completarile ulterioare si ale
reglementarilor adoptate in aplicarea acesteia si, in special, verificarea respectarii de catre societate a
obligatiilor fata de clienti sau potentialii clienti.-

Art.72. Inregistrérile si evidentele care specificd drepturile si obligatiile S.S.I.F. si ale clientului in baza unui
contract de prestare servicii sau termenii in care S.S.I.F. furnizeaza serviciile clientului trebuie pastrate cel
putin pe durata relatiei cu clientul respectiv.-

Art.73 anegistrérile si evidentele societatii, inclusiv a fisierelor electronice, create, trimise, primite sau
stocate, trebuie pastrate intr-un mod accesibil si intr-o forma si de o maniera in care sa asigure respectarea
urmatoarelor conditii:
» accesul rapid si reconstituirea fiecarui element al tranzactiei;
» efectuarea oricarei modificari sau a altui amendament, precum si continutul inregistrarilor si
evidentelor inainte de astfel de modificari sau amendamente sa fie usor constatate;
» manipularea sau alterarea inregistrarilor si evidentelor in alt mod nu trebuie sa fie posibila.-

Art.74. (1) Folosirea incorecta a informatiilor confidentiale poate conduce la sanctiuni sau penalizari atat
impotriva societatii, cat si impotriva persoanei responsabile de folosirea incorecta a unor astfel de informatii.
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(2) In cazul in care, din neglijentd sau intentionat, angajatul dezvaluie informatii confidentiale unei terte,
persoana fizica sau juridica, acest lucru conducand la pierderea de bani sau sanctiuni aplicate Societatii,
aceasta este indreptatita sa recupereze contravaloarea daunelor de la angajat, pe baza normelor si
principiilor raspunderii civile contractuale.-

Art.75. Societatea va respecta proceduri administrative si contabile corespunzatoare, de control si siguranta
pentru procesarea electronica a datelor, precum si mecanisme adecvate de control intern.-

Art.76. Persoana care indeplinegte functia-cheie de conformitate va urmari aplicarea prezentei proceduri si,
in caz de incalcare sau abatere, va raporta consiliului de administratie informéand imediat conducatorii si
auditul intern.-

Art.77. Prezenta procedura se completeaza cu prevederile procedurii privind asigurarea continuitatii

operationale si de recuperare a datelor si a informatiilor in caz de dezastru precum si cu procedura privind
abuzul de piata.-

Anexanr.l

Activitate Categoria de risc a entitatii

Majora Importanta Medie Scazuta

A) Evaluare interna a riscului operational si registrul X X X X

riscurilor

B) Organizare pe procese

1 Managementul disponibilitatii X X X

2 Managementul utilizatorilor X X X X

3 Managementul incidentelor X X X

4 Managementul schimbarii

a) Managementul ciclului viatda a programelor X X X X
informatice

b) Managementul versiunilor X X X X

c) Managementul testarii X X X X

5 Managementul capacitatii X X X

6 Managementul configuratiilor X X

7 Managementul nivelurilor de servicii (SLA) X X X

8 Managementul securitatii

a) Cerinte generale X X X X

b) Teste de penetrare X X

9 Managementul continuitatii X X X

C) Punctele de control si masurare

a) Controale generale X X X
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b) Controale la nivelul programelor informaticice X X
c) Controale de flux financiar X X X X
D) Implementare indicatori cheie de performanta X
(KPI) pe procese
E) Implementare indicatori cheie de risc (KRI) X X
F) Managementul securitatii stemelor informatice si de comunicatii
a) Masuri organizatorice X X
b) Proceduri de securitate X X X X
c) Evaluarea interna de securitate X
d) Plan de cooperare in domeniul securitatii X X X X
sistemelor si a informatiei
ANEXA NR.2

Echipa CERT

Urmatoarea persoana este prima responsabila cu privire la incidentele de securitate:

Departament Trading & Suport Tehnic: LUCIAN FULEA
Numar Telefon: 021.207.48.80
E-mail (office email): lucian.fulea@viennainvestment.ro

Daca persoana de mai sus nu poate administra incidentul, urmatoarea persoana va prelua

responsabilitatea:

Compartiment Conformitate: BRADICEANU ANDI
Numar Telefon: 021.207.48.80
E-mail (office email): andi.bradiceanu@viennainvestment.ro

Alte persoane de contact din Echipa CERT:

WEST NETWORK - STANICA GABRIEL
Numar Telefon: -
E-mail (office email): gabriel.stanica@westnetwork.ro

WEST NETWORK - DIMITRUC GEORGE
Numar Telefon: -
E-mail (office email)l: office@westnetwork.ro
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